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DESBLOQUEIO DO CERTIFICADO DIGITAL

Antes de iniciar o procedimento, temos alguns lembretes para vocé.

O PIN é a senha de acesso do certificado digital e a PUK é a senha de desbloqueio. Ambas séo
de uso pessoal e intransferivel e cadastradas por vocé durante a emisséo do Certificado Digital.
Ressaltamos que, antes do bloqueio dessas senhas, € possivel realizar trés tentativas de acesso

para senhas PIN e PUK.
Para evitar esse contratempo, entregamos um guia de “instalagcao e recomendacgoées”, que
contém campo para preencher a data de validade do certificado e anotar as senhas de

gerenciamento/revogacéao, PIN e PUK.

@ AASP CERTIFICADO
DIGITAL

Guia de instalagao

Para utilizar o seu certificado digital, ¢ necessério instalar os arquivos
referentes a midia adquirida (token ou cartao + leitora). O manual e os arquivos
de instalagdo estdo disponiveis no site da AASP (www.aasp.org.br), no item
Suporte Profissional/Certificagao Digital/Suporte e Download. Em caso de
duvidas, acesse o site da AASP e clique no item Certificagéo Digital/Perguntas
Frequentes.

Recomendagdes
* Nao molhe, ndo dobre nem exponha seu cartdo/token a agentes quimicos
corrosivos. Armazene suas senhas de forma segura.

* A senha de gerenciamento/revogagdo é utilizada para cancelar o certificado
digital em caso de perda, roubo ou extravio do cartdo/token e é criada pelo
usuério no momento da emissdo do certificado digital.

* O PIN (Personal Information Number) é um c6digo composto de niimeros, de
letras ou da combinagdo de ambos, sendo proibidos caracteres especiais
(como @#$%*) com minimo de quatro e mAxima de oito caracteres. e serd
utilizado no dia a dia (acesso ao site da Receita Federal, assinatura de
documentos, e-mails, etc.). Se houver trés tentativas incorretas de digitagao da
senha PIN, ela seré bloqueada.

* APUK (PIN Unlock Key) segue as mesmas regras do PIN, porém sera utilizada
somente quando o PIN estiver bloqueado. Caso a PUK seja esquecida e o
cartdo esteja bloqueado, deve-se revogar o certificado digital (pela internet,
caso o titular se lembre da senha de gerenciamentolrevogagdo, ou
pessoalmente, na AR) e solicitar um novo, repetindo o processo, inclusive o
pagamento das taxas.

Certificado vélido até /I

[] Pesscafisica  [] Pessoajuridica

Anote suas senhas e guarde-as em local seguro.

Senha de gerenciamento/revogago:

PIN (4 a 8 caracteres):

PUK (4 a 8 caracteres):

» Hordrio de atendimento - Posto AR AASP

Dias Gteis, das 8h30 as 16h30 - Sabados, das 8h30 4s 11h30

Capitale regido metropoftana de S3o Paulo: (11) 3291 9200, das 7h303s 19h
Outras localidades: 0800 777 5656, das 7ha0as 19h

WWW.aasp.org.br F.CERT.DIG,06.03

Para recuperar 0 acesso ao seu certificado digital, € preciso utilizar a senha PUK. Sem ela, ndo

€ possivel desbloquear a senha PIN.
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DESBLOQUEIO DO CERTIFICADO DIGITAL - SAFENET

Apos instalado, o gerenciador fica localizado em “Todos os aplicativos” do Windows.
Localize e clique na pasta “SafeNet”, na sequéncia abra o aplicativo clicando na opc¢ao “SafeNet

Authentication Client Tools”:

S

. SafeNet

Q SafeNet Authentication Client

©  safeNet Authentication Client Tools
SafeSign Standard
Sistema do Windows
Skype

Skype for Business 2016

Sticky Notes

Ao selecionar a opgéo, o gerenciador de token esta apto a utilizacéo.
No caso das midias SAFENET, a digitacao errada da senha PIN (5 vezes) ocasiona em bloqueio
da midia, necessitando digitar a senha PUK para desbloqueio. Ao abrir o Safenet, deve

selecionar a op¢ao “Vista avancada”:

€ SafeNet Authentication Client Tools

gemalto’

SafeNet Authentication Client @oi?e
’ feken AR / Renomear o Token
*hkkik Madificar PIN do token
rﬁ'. Desblogquear token

® Excluir contelido do token
p Visualizar informagdes do Token

Disconnect SafeMet Vitual Token

© GEMALTO.COM
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Caso a senha esteja de fato bloqueada, sera exibido ao cliente 0 nimero de tentativas restantes
de “Senha do token” (Senha PIN), tal como o numero restante para as tentativas de desbloqueio

através da “Senha do administrador” (Senha PUK):

e SafeMet Authentication Client Tools

gemalto’

SafeNet Authentication Client 20128

v (8) SafeNet Authentication Client Tools
b d Tokens
Lov ,'.' Token Online

BERE\FELE DO

[E] Certficados do Usuario 'I‘lpo:ie Cardo Java Card -
. Versgo 05 eToken Java Applet 1.8.5
E @ gi::::r::zg Versdo da mascara 10.1 fa.1)
Pogmy ) - ) Tamanho de chave suportado 2048 bits
40§ Corfiguragies do cliente
PIN do token Presente
Tentativas restantes de  PIN de token 5
Tentstivas maximas de PIM do taken 5
Expiragdo da PIN do token Sem expiragdo
PIN do administrador Presente
Tentativas de PIN do administrador restantes 5
Tentativas maximas de PIN do administrador 5

FIPS
Common Criteria

Entre padding a bordo Sim

ECC Suportado

CSP eToken Base Cryptographic Provider
KSP SafeNet Smart Card Key Storage Provider

FIPS 140-2 L3 (FTB) inicializado
CC EALG+ certified on chip level

L

3 GEMALTO.COM

Para realizar o desbloqueio, o usuario deve selecionar a opgao “Configurar a Senha do token”:

© safeNet Authentication Client Tools

gemalto’

SafeNet Authentication Client 201?28

~ (S) SafeNet Authentication Client Tools PREPEEN B®E “ 20
~ - 4% Tokens
- v @ Token Online

= L Mome do Token Token Online -
F] E:ﬁ::z:gs: i?: Usuario Categoria do Token Hardware
- Corfiguragdes Nt':me do Ieit(fr AKS ifdh 0
{Q} Configuragdes do cliente HE ée sene . . ) WL S
Espago livre no cartdo de token (minimum estimated) 32767
Versdo do Hardware 15.0
Versdo do Fimware 15.0
1D do cartdo 0281C1A7
Mome do produta SafeNet eToken 5110 FIPS
Tipo de Cartdo Java Card
Versdo 05 eToken Java Applet 1.8.5
Versdo da mascara 10.1 (@.1)
Tamanho de chave suportado 2048 bits
PIM do token Presente
Tentativas restantes de  PIN de token b
Tentativas maximas de PIN do token &
Expiragdo da PIN do token Sem expiragdo
PIN do administrador Presente »/

& GEMALTO.COM
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Sera solicitado ao usuario a introducdo da Senha do administrador (PUK):

Ej Log on do Administrador

SafeNet Authentication Client gemalto‘

Introduza & Senha do Administrator (P LK) do token

Nome do Token: Token Valid

Senha Administrator (PLUIK): ||

Idioma atual: FT

QK Cancel

Apos inserir a senha e confirmar no botao “OK”, sera solicitado ao usuario que digite e confirme

a sua nova senha de utilizacdo (Senha PIN):

S Configurar senha: Token Valid

SafeMNet Authentication Client @l‘l‘lﬂltd

PIN do token: |"uu |

Corfimar PIN: [seeeee | ——
100%

Anova senha deve ser compativel com as configuragies de qualidade definidas no token.
Uma senha segura tem pelo menos 8 caracteres e contém letras maidsculas, mindsculas, nimeros e
caracteres especiais (como |, §, #, %), E

Idioma atual: FT

Cancel

A confirmacao da alteracdo da senha é exibida ao usuario:

Mova Serha do tokel Medificar Senha: Vidal *

Corfimmar Senha: 1
o Senha modificada com éxito. 100%

Anova Senha deve nidas no token.

QK
Uma Senha segura te _ . mintisculas, ndmeros

& caracterss especial—;

Idioma atual: PT

oK Cancelar
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Podemos notar que apos o desbloqueio, as tentativas restantes para utilizacdo da senha PIN

voltam ao padrao (5 tentativas):

@ SafeMet Authentication Client Tools

gemalto
SafeNet Authentication Client @012 e

v -(8) SafeNet Athentication Cliert Tools @ PEEEN | B A | 20
v 4§ Tokens o - o -
~ @ Token Orline

. F] Certificados do Usuario 'I"lpo::le Canéo Java Card ”
1] Corticados AC Wersdo OS eToken Java Applet 1.8.5
! L= Configuraces Versdo da mascara 10.1 (@.1)
= ; - ) Tamanho de chave suportado 2048 bits
----- <0¢ Configuragies do cliente
PIN do token Presente
Tentativas restantes de PIN de token 3
Tentativas maximas de PIN do token 5
Expiragdo da PIN do token Sem expiragdo
PIN do administrador Presente
Tentativas de PIN do administrador restantes 5
Tentativas maximas de PIN do administrador 5
FIPS FIPS 140-2 L3 (FTB) inicializado
Commaon Criteria CC EALG+ cerified on chip level
Entre padding a bordo Sim
EC Suportado
CSP eToken Base Cryptographic Provider
KSP SafeNet Smart Card Key Storage Provider
v

© GEMALTO0.COM
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DESBLOQUEIO DO CERTIFICADO DIGITAL - UTILITARIO DE ADMINISTRACAO DE

TOKEN

r OneDrive

N OneNote 2016
OneNote for Windows 10
OpenVPN

Outlook 2016

Paint 3D
P 3 PowerPoint 2016
S
- SafeSign Standard

¥ Administragdo de token

- Contrato de Licenga

== Seguranga do Windows
- Sistema do Windows

S Skype

D Solitaire Collection
@ SupportAssist

TE

e, bigite aqui para pesquisar

Comece abrindo o programa Utilitario de Administracdo de Token, que foi instalado junto com

o seu certificado digital, verifique se o “Token VALID” tem o status “operacional’.

-

IDs Digitais

Token

Integracdo Tarefas

@ Utilitario de administracdo de token

Ajuda

Lo O /s

Nome da Leitora ou do Token

@ AKS ifdh 0
@ AKS ifdh 1
@ AKS VRO

@ Rainbow Technologies iKeyVirtualReader 0
@ Rainbow Technologies iKeyVirtualReader 1

@ SCM Microsystems Inc. SCR33x USB Smart Card Reader 0

Status do token

ausente
ausente
ausente
ausente
ausente
ausente

" Token VALID operacional

1]

-~
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Em seguida, no campo “Token”, clique em “Desbloquear PIN”.

i 43

'.' tilitario de administracio de token

IDs Digitais m Integracdo Tarefas Ajuda

Nome da Le Apagar token... Status do token

@ AKS ifdh Desbloquear PIN.. ausente

@ AKS ifdh Alterar PIN... ausente

@ AKS VRO Alterar PUK... ausente

? Rafnbow Mostrar informacgaoe do token... PLISETke

@ Rainbow ausente

@B SCM Mic Mostrar objetos do token... ERAt

@ Token A Despejar o contetido do token.., operacional
Consultar token desconhecido...
Analisar qualidade do certificado...
Alterar Timeout do PIN...

] m ’

Digite sua senha PUK e, em seguida, sua nova senha PIN, confirme o novo PIN e clique em
“OK”.

9 Utilitario de administragdo de token o || @] =]
IDs Digitais__Token Integracdo Tarefas Ajuda i
Nome da | Desbloquear PIN. {ken
# AKS if Desblogueando o PIN para "Token AASP":
@AKS ifd Introduza o PUK: I:zzt:
D AKS VF

® Rainbd Introduza o novo PIN: |"===

C’ Rainbd Confirme o novo PIN: I“"’|
@BSCM M
@ Token +~ O comprimento do PUK deve ter entre 4 e 8 bytes
+ O comprimento minimo do PIN € 4 bytes

+ O comprimento méximo do PIN € 8 bytes

+ O novo PIN é igual ao novo PIN confirmado

Lok | | canceler |
[ T —
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Aguarde a informacao “Seu PIN foi desbloqueado com éxito!” e clique em “OK”.

W Utilitério de administragdo de token [e®@] =]
IDs Digitais  Token Integragdo Tarefas Ajuda
Nome da Leitora ou do Token Status do token

P AKS ifdh 0

PAKS ifdh1

PAKSVRO

@ Rainbow Tech @ Seu PIN foi desbloqueado com éxito! nte

P Rainbow Tech nte

P SCM Microsys{ nte

@ Token AASP acional

<] m ] »

Por fim, verifique a confirmacdo do desbloqueio e se o “estado” se encontra com o status
“‘Operacional”.

Nome da Leitora ou do Token Status do token
P AKS ifdh 0 ausente
PAKS ifdh 1 ausente
PAKSVRO ausente
P Rainbow Technologies iKeyVirtualReader 0 ausente
P Rainbow Technologies iKeyVirtualReader 1 ausente
P SCM Microsystems Inc, SCR33x USB Smart Card Reader0 ausente
@ Token AASP
@ m | (&




